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Про функціонування модернізованої
комплексної системи захисту інформації
інформаційно-телекомунікаційної системи
в Головному управлінні Пенсійного фонду
України в Чернігівській області

В сучасних умовах розвитку інформаційних технологій належний рівень
автоматизації основних функціональних процесів Пенсійного фонду України
розглядається як один з основних інструментів реалізації державної політики з
питань пенсійного забезпечення та ведення обліку осіб, які підлягають
загальнообов’язковому державному соціальному страхуванню, забезпечення
діяльності органів Пенсійного фонду України у відповідності з
сучасними умовами розвитку суспільства, належного рівня інформаційного
обміну з органами державного управління та суб’єктами системи
загальнообов’язкового державного соціального страхування.

За останні роки суттєво змінювалися функції та повноваження
Пенсійного фонду, що впливало на організацію його функціональних та
інформаційних процесів. Крім того, постійні зміни законодавства потребують
підтримки автоматизації функціональних процесів в актуальному стані.

На сьогоднішній день практично всі функціональні процеси
автоматизовані. Основними функціональними процесами Головного управління
Пенсійного фонду України в Чернігівській області (далі – Головного управління)
є: призначення, нарахування, перерахунки сум та виплати пенсій різним
категоріям громадян, облік застрахованих осіб, облік страхувальників, страхових
внесків та фінансових санкцій, опрацювання звернень громадян, бюджетні
операції забезпечення процесів виплати пенсій, діловодство, облік кадрів,
бухгалтерський облік.

З початку року в Головному управлінні запроваджено Систему
електронного документообігу, яка інтегрована до Системи електронної взаємодії
органів виконавчої влади (СЕВ ОВВ), створений та функціонує реєстр судових
рішень. В стадії міграції знаходиться підсистема обліку страхувальників,
страхових внесків та фінансових санкцій, по решті підсистем міграція завершена.
Інформаційно-телекомунікаційна система області складається з 29 активнихГоловне управління ПФУ в
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підсистем, в кожній з яких працюють спеціалісти відповідних напрямків. До
корпоративної мережі області під’єднано близько 800 персональних комп’ютерів,
на яких працюють понад 700 користувачів.

Технологія обробки інформації та створена корпоративна
телекомунікаційна мережа дозволяють виконувати технологічні операції всіх
функціональних процесів централізованими інформаційними системами в
єдиному інформаційному просторі, мінімізувавши всі ризики дублювання, втрати
та витоку інформації. Все це потребує зміни принципу побудови інформаційних
систем та обробки даних.

З переходом на роботу з центральними базами змінились і вимоги, що
встановлюються перед технікою, активним обладнанням мережі, змінюються і
вимоги до інформаційної безпеки.

Рівень стану технічної бази в області необхідно поліпшувати. Так, сьогодні
більше 40 % робочих станцій є технічно, технологічно та морально застарілими.

Захист інформації в автоматизованих системах полягає у створенні й

підтримці у працездатному стані системи заходів як технічних (інженерних,

програмно-апаратних), так і нетехнічних (правових, організаційних), що

дозволяють запобігти або ускладнити можливість реалізації загроз, а також

знизити потенційний збиток.

Таку систему заходів називають комплексною системою захисту інформації

інформаційно-телекомунікаційної системи (далі – КСЗІ ІТС), вона призначена для:

- забезпечення конфіденційності, цілісності та доступності інформації;
- розмежування доступу до ресурсів;
- ідентифікації та автентифікації користувачів;
- створення механізму та умов оперативного реагування на зовнішні та

внутрішні загрози з метою забезпечення безпеки інформації;
- керування засобами захисту інформації;
- реєстрації, збору, зберігання та обробки даних про події в мережі.
Для здійснення захисту інформації в поточному році в Головному

управлінні було передбачено застосування ряду заходів та засобів захисту
інформації:

1. Організаційно-правові заходи:
- на виконання наказу Пенсійного фонду України від 28.01.2020 № 10

«Про введення в експлуатацію комплексних систем захисту інформації» в
Головному управлінні було забезпечено впровадження модернізованої КСЗІ ІТС
Пенсійного фонду України у відповідності до технічного завдання на КСЗІ ІТС та
нормативно-правових актів у сфері технічного захисту інформації;

- заходи щодо розгортання КСЗІ ІТС центру ретроконверсії
автоматизованої системи оцифрування архівів пенсійних справ та зберігання
електронних документів забезпечені відповідно до пункту 6 Положення про
державну експертизу в сфері технічного захисту інформації, затвердженого
наказом Адміністрації Державної служби спеціального зв’язку та захисту
інформації України 16.05.2007 № 9, а саме–шляхом декларування;
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- протоколи розгортання КСЗІ ІТС в області та копію декларації про
відповідність вимогам нормативних документів з технічного захисту інформації
центру ретроконверсії, надіслані на адресу Пенсійного фонду України;

- виконуються роботи щодо адміністрування ресурсів інформаційно-
телекомунікаційної системи, баз даних, реєстру застрахованих осіб, мережевих
сервісів, засобів електронного зв’язку, серверів та комп’ютерного парку.
Забезпечено виконання регламентних процедур, оновлення, архівування,
зберігання, розсилки програмного забезпечення та антивірусного захисту
інформації;

- ведення користувачів ресурсів інформаційно-телекомунікаційної
системи Пенсійного фонду України відбувається відповідно до Регламенту,
затвердженого начальником Головного управління, який встановлює порядок
реєстрації, зміну паролів, ліквідації, тимчасового блокування, розблокування
користувачів усіх інформаційно-телекомунікаційних систем;

- запроваджено механізм доступу працівників до даних, що
обробляються з використанням електронного цифрового підпису та реєстрацією
всіх дій (подій) по обробці та доступу до даних.

2. Інженерно-технічні заходи:
всі технологічні процеси, які відбуваються в Головному управлінні

залежать від якісної роботи корпоративної мережі. По можливості іде збільшення
швидкості корпоративної мережі на інформаційних площадках. Для моніторингу
стану швидкості корпоративної мережі на інформаційних площадках встановлені
програми, які постійно збирають статистику роботи мережі окремого вузла та
передають її до центрального сховища. Дані з усіх інформаційних площадок
аналізуються, при необхідності, швидкість вузла збільшується.

3. Програмно-апаратні засоби захисту від несанкціонованого доступу:
для безпечної роботи мережі на всіх інформаційних площадках області

встановлені апаратні засоби захисту – чекпоінти. Всі вхідні та вихідні потоки
керуються чекпоінтом. Доступ до локальної мережі окремої площадки можливий
лише з корпоративної мережі.

Разом з тим, нагальними залишаються питання стандартизації вимог до
апаратного та програмного забезпечення Головного управління, уніфікації правил
супроводження та адміністрування користувачів інформаційних систем та
моніторингу їх дій, що в свою чергу призведе до належного рівня захисту
інформації в системах.

Виходячи з вищевикладеного та з урахуванням розгляду на розширеному
засіданні колегії при начальнику Головного управління

НАКАЗУЮ:

1. Управлінню інформаційних систем та електронних реєстрів Головного
управління забезпечити підтримку КСЗІ ІТС на інформаційних площадках області
в актуальному стані (Тимофєєва І.М.):
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1.1. Контролювати дотримання вимог інформаційної безпеки по розподілу
прав доступу спеціалістів до ресурсів інформаційно-телекомунікаційної системи
Пенсійного фонду України відповідно до функціональних повноважень.

1.2. Забезпечити виконання заходів щодо періодичних перевірок наявності
та актуальності резервних копій основних інформаційних систем.

2. Контроль за виконанням наказу покласти на першого заступника
начальника Головного управління Ольгу Рем.

Начальник ЮрійЮРЧЕНКО

Юрченко Юрій Дмитрович
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