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	ЗАТВЕРДЖЕНО
Заступник начальника Головного управління Пенсійного фонду України у Вінницькій області
_________  Марина ЄРОШЕНКО
«____»____________2025 року



УМОВИ
проведення добору на зайняття вакантної посади
державної служби категорії «В» - головного спеціаліста Відділу захисту інформаційних систем Управління інформаційних систем та електронних реєстрів – 1 шт. од.
	Загальні умови

	Посадові обов’язки
	1. Здійснення контролю за безперебійною роботою інформаційно-комунікаційної системи Головного управління; вчасного проведення регламентних процедур супроводу, оновлення, архівування, зберігання, використання промислових версій програмного забезпечення, яке використовується спеціалістами Головного управління;
2. Забезпечення інформаційної безпеки в Головному управлінні, нагляд за використанням службової документації відповідно діючим нормам та правилам;
3. Здійснення:
- контролю за  ІТ-діяльністю у сфері захисту конфіденційних даних в комп’ютерних мережах;
- адміністрування та обслуговування комп’ютерної мережі та мережевого обладнання;
- контролю доступів до веб-систем Пенсійного фонду України користувачами, вчасність оновлення паролів, ведення відповідних журналів.
4. Здійснення:
-  експлуатації, обслуговування, підтримки працездатності комплексної системи захисту інформації;
[bookmark: _GoBack]- організаційного забезпечення завдань з побудови і впровадження, керування комплексній системі захисту інформації (далі - КСЗІ) в інформаційно-комунікаційній системі (далі - ІКС) та здійснює контроль за її функціонуванням, відповідно до Положення з порядку побудови та впровадження  КСЗІ;
- забезпечення технічного захисту інформації і контроль за його станом в ІКС;
- контролю доступу до ЛОМ, ведення відповідного журналу реєстрації користувачів;
- контролю за станом захищеності інформації в ІКС Головного управління.
5. Здійснення контролю за вводом інформації до прикладних підсистем ІКІС ПФУ  та інсталяції програмного забезпечення
6. Забезпечувати розмежування доступу користувачів вузла ІКС ПФУ до об’єктів захисту, контролювати відповідність налаштувань програмно-апаратних засобів захисту вузла ІКС ПФУ прийнятій в ІКС ПФУ політиці безпеки інформації
7.  Контроль за дотриманням визначених процедур захисту інформації усіма працівниками. Проведення періодичних перевірок стану захисту інформації. Здійснення розслідування випадків порушення політики безпеки, небезпечних та непередбачених подій, здійснення аналізу причин, що призвели до них, супроводження банку даних таких подій.
8. Забезпечення:
- супроводу/контролю та підготовки документів щодо ремонту комп’ютерної техніки/локальної мережі за місцем знаходження робочого місця;
- заправки/відновлення/обліку картриджів до принтерів/ксероксів, які знаходяться в експлуатації за місцем знаходження робочого місця;
- супроводу / налаштування / ремонту відеоспостереження, розгорнутого за місцем знаходження робочого місця;
- супроводу / налаштування / контролю за роботою віддалених робочих місць за територіальною належністю.
9. Захист персональних даних при їх обробці в ІКС.
10. Проведення інформаційно-роз’яснювальної роботи та надання практичної та методологічної допомоги працівникам ГУ з питань у сфері захисту інформації.

	Умови оплати праці
	посадовий оклад згідно з штатним розписом на  2025 рік – 20795 грн, надбавки за вислугу років на державній службі відповідно до п.13 Прикінцевих положень Закону України «Про державний бюджет України на 2025 рік», доплати, премії та компенсації.

	Інформація про строковість чи безстроковість призначення на посаду
	безстроково;
на період дії воєнного стану, до дня визначення суб’єктом призначення переможця за результатами конкурсного відбору на цю посаду відповідно до законодавства, але не більше 12 місяців з дня припинення чи скасування воєнного стану

	Перелік інформації, необхідної для участі в конкурсі, та строк їх подання
	1) заява про участь у доборі на  зайняття посади державної служби; 
2) резюме за формою згідно з додатком 2-1 до Порядку проведення конкурсу на зайняття посад державної служби, затвердженого постановою Кабінету Міністрів України від 25 березня 2016 №246 (зі змінами); 
3) копія паспорта громадянина України з даними про прізвище, ім’я та по батькові, видачу паспорта та місце реєстрації;
4) копія документів, що підтверджують наявність відповідного ступеня вищої освіти;
5) копія трудової книжки;
6) військовооблікові документи для військовозобов’язаних та призовників.
Інформація подається особисто до служби управління персоналом Головного управління Пенсійного фонду України у Вінницькій області (м.Вінниця, вул.Зодчих, 22, каб. №402) по                           09 червня 2025 року включно.

	ДДодаткові (необов’язкові) документи
	заява щодо забезпечення розумним пристосуванням за формою згідно з додатком 3 до Порядку проведення конкурсу на зайняття посад державної служби

	Прізвище, ім’я та по батькові, номер телефону та адреса електронної пошти особи, яка надає додаткову інформацію з питань проведення конкурсу
	Тхоржевська Лариса Олександрівна,
 (0432) 50-45-29


	Кваліфікаційні вимоги**

	1 
	Освіта
	вища, не нижче молодшого бакалавра або бакалавра

	2 
	Досвід роботи
	не потребує

	3
	Володіння державною мовою
	вільне володіння державною мовою 

	4
	Володіння іноземною мовою
	-

	Вимоги до компетентності

	Вимога
	Компоненти вимоги

	1
	Ведення діалогу 
	- здатність чути та сприймати думки та погляди інших учасників діалогу;
- спрямованість на відкрите прийняття рішення, яке є найбільш прийнятним для усіх учасників діалогу, враховує озвучені ними інтереси та потреби;
- орієнтація на представлення різних поглядів та думок на предмет обговорення;
- здатність брати відповідальність за керування процесом діалогу.

	2
	Стресостійкість
	- уміння розуміти та управляти своїми емоціями;
- здатність до самоконтролю;
- здатність до конструктивного ставлення до зворотного зв'язку, зокрема критики;
- оптимізм.

	3
	Доброчесність
	- здатність дотримуватися правил етичної поведінки, порядності, чесності, справедливості, підзвітності;
- усвідомлення обмеження у виявленні переваг, прихильності та/або негативного ставлення до окремих фізичних та юридичних осіб, політичних партій, громадських, релігійних та інших організацій.

	4
	Цифрова грамотність
	- вміння використовувати комп’ютерні пристрої, базове офісне та спеціалізоване програмне забезпечення для ефективного виконання своїх посадових обов’язків;
- здатність працювати з документами в різних цифрових форматах; зберігати, накопичувати, впорядковувати, архівувати цифрові ресурси та дані різних типів;
- здатність уникати небезпек в цифровому середовищі, захищати особисті та конфіденційні дані;
- вміння використовувати електронні реєстри, системи електронного документообігу, вміти користуватись кваліфікованим електронним підписом (КЕП);
- здатність використовувати відкриті цифрові ресурси для власного професійного розвитку.

	Професійні знання

	Вимога
	Компоненти вимоги

	1
	Знання законодавства 
	Знання:
Конституції України;
Закону України «Про державну службу»;
Закону України «Про запобігання корупції»
та іншого законодавства

	2
	Знання законодавства у сфері 
	Знання:
Положення про Пенсійний фонд України;
Закону України «Про загальнообов’язкове державне пенсійне страхування»;
Закону України «Про інформацію»;
Закону України «Про захист інформації»;
Закону України «Про захист інформації в інформаційно-комунікаційних системах»;
Закону України «Про захист персональних даних»;
Закону України «Про збір та облік єдиного внеску на загальнообов’язкове державне соціальне страхування»;
Закону України «Про основні засади забезпечення кібербезпеки України»;
Закону України «Про правовий режим воєнного стану»;
Правила забезпечення захисту інформації  в інформаційних, електронних комунікаційних та інформаційно-комунікаційних системах, затверджених постановою КМУ від 29.03.2006 р. № 373; 
Постанова правління ПФУ від 11.10.2021 р. № 28-1 (у редакції постанови правління ПФУ від 19.10.2022 р. № 19-1)




