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	ЗАТВЕРДЖЕНО
Заступник начальника Головного управління Пенсійного фонду України у Вінницькій області
_____________  Сергій  СІТАШ
«____»____________2026 року



УМОВИ
проведення добору на зайняття вакантної посади
державної служби категорії «В» - головного спеціаліста 
Відділу з інформаційної безпеки та кіберзахисту Управління інформаційних систем та електронних реєстрів, на період проходження військової служби за  мобілізацією основного працівника – 1 шт. од.
	Загальні умови

	Посадові обов’язки
	1. Здійснення контролю за безперебійною роботою інформаційно-комунікаційної системи в Головному управлінні; вчасного проведення регламентних процедур супроводу, оновлення, архівування, зберігання, використання промислових версій програмного забезпечення, яке використовується спеціалістами Головного управління.
2. Забезпечення кіберзахисту та кібербезпеки в Головному управлінні, нагляд за використанням службової документації відповідно діючим нормам та правилам. 
3. Здійснення:
- аналізу та оцінки ризиків кібербезпеки;
- впровадження політик кіберзахисту та контроль за ними;
- моніторингу стану кіберзахисту в ІКС;
- контролю доступів до вебсистем Пенсійного фонду України користувачами, вчасність оновлення паролів, ведення відповідних журналів. Виявлення та реагування на кіберінциденти.
4. Забезпечення:
-  обслуговування, підтримки працездатності комплексу технічного захисту інформаційних систем;
- виконання завдань з впровадження та виконання вимог цільових профілів безпеки в інформаційно-комунікаційній системі (далі - ІКС) та здійснення контролю за її функціонуванням;
- виконання вимог законодавства у сфері криптографічного захисту інформації, кіберзахисту в ІКС;
- контролю доступу до локальної обчислювальної мережі (далі -ЛОМ), ведення відповідного журналу реєстрації користувачів;
- контролю за станом захищеності інформації в ІКС Головного управління..
5. Проведення заходів, спрямованих на формування у користувачів усвідомленої потреби дотримання правил кібергігієни при роботі з інформаційними ресурсами.
6. Забезпечення коректної роботи системи антивірусного захисту, зокрема контролює встановлення та оновлення антивірусного програмного забезпечення, забезпечує постійний захист у реальному часі, здійснює реагування на виявлені загрози, вживає заходи щодо їх локалізації і усунення відповідно до вимог інформаційної безпеки.
7. Здійснення адміністрування електронних поштових скриньок в домені vn.pfu.gov.ua

	Умови оплати праці
	посадовий – 20795 грн; 
надбавки, доплати, премії та компенсації відповідно до статей 50-52 Закону України «Про державну службу» (зі змінами)

	Інформація про строковість чи безстроковість призначення на посаду
	на період проходження військової служби за мобілізацією основного працівника ;
на період дії воєнного стану, до дня визначення суб’єктом призначення переможця за результатами конкурсного відбору на цю посаду відповідно до законодавства, але не більше 12 місяців з дня припинення чи скасування воєнного стану

	Перелік інформації, необхідної для участі в конкурсі, та строк їх подання
	1. заява про участь у доборі на  зайняття посади державної служби; 
1. резюме за формою , анкета за формою ;
1. копія паспорта громадянина України з даними про прізвище, ім’я та по батькові, видачу паспорта та місце реєстрації;
1. Ідентифікаційний код;
1. копія документів, що підтверджують наявність відповідного ступеня вищої освіти, з додатками;
1. копія трудової книжки;
1. [bookmark: _GoBack]Свідоцтво про шлюб при зміні прізвища;
1. військовооблікові документи для військовозобов’язаних та призовників.
Інформація подається особисто до служби управління персоналом Головного управління Пенсійного фонду України у Вінницькій області (м.Вінниця, вул.Зодчих, 22, каб. №402) по                           06 березня 2026 року включно.

	ДДодаткові (необов’язкові) документи
	заява щодо забезпечення розумним пристосуванням за формою згідно з додатком 3 до Порядку проведення конкурсу на зайняття посад державної служби

	Прізвище, ім’я та по батькові, номер телефону та адреса електронної пошти особи, яка надає додаткову інформацію з питань проведення конкурсу
	Кушталова Лариса Володимирівна,
 (0432) 50-45-29


	Кваліфікаційні вимоги**

	1 
	Освіта
	вища, не нижче молодшого бакалавра або бакалавра

	2 
	Досвід роботи
	не потребує

	3
	Володіння державною мовою
	вільне володіння державною мовою 

	4
	Володіння іноземною мовою
	-

	Вимоги до компетентності

	Вимога
	Компоненти вимоги

	1
	Цифрова грамотність
	-вміння використовувати комп’ютерні пристрої, базове офісне та спеціалізоване програмне забезпечення для ефективного виконання своїх посадових обов’язків;
-здатність працювати з документами в різних цифрових форматах; зберігати, накопичувати, впорядковувати, архівувати цифрові ресурси та дані різних типів;
-здатність уникати небезпек в цифровому середовищі, захищати особисті та конфіденційні дані;
-вміння використовувати електронні реєстри, системи електронного документообігу, вміти користуватись кваліфікованим електронним підписом (КЕП);
-здатність використовувати відкриті цифрові ресурси для власного професійного розвитку.

	2
	Командна робота та взаємодія
	- розуміння ваги свого внеску у загальний результат (структурного підрозділу/державного органу);
- орієнтація на командний результат;
- готовність працювати в команді та сприяти колегам у їх професійній діяльності задля досягнення спільних цілей;
- відкритість в обміні інформацією.

	3
	Уважність до деталей
	-	здатний помічати окремі елементи та акцентувати увагу на деталях у своїй роботі;
-	здатний враховувати деталі при прийнятті рішень.

	4
	Відповідальність
	- усвідомлення важливості якісного виконання своїх посадових обов'язків з дотриманням строків та встановлених процедур;
- усвідомлення рівня відповідальності під час підготовки і прийняття рішень, готовність нести відповідальність за можливі наслідки реалізації таких рішень;
- здатність брати на себе зобов’язання, чітко їх дотримуватись і виконувати.

	Професійні знання

	Вимога
	Компоненти вимоги

	1
	Знання законодавства 
	Знання:
Конституції України;
Закону України «Про державну службу»;
Закону України «Про запобігання корупції»
та іншого законодавства

	2
	Знання законодавства у сфері захисту інформації
	Знання:
Положення про Пенсійний фонд України;
Закону України “Про загальнообов’язкове державне пенсійне страхування”; 
Закону України «Про інформацію»;
Закону України «Про захист інформації»;
Закону України «Про захист інформації в інформаційно-комунікаційних системах»;
Закону України «Про захист персональних даних»;
Закону України «Про збір та облік єдиного внеску на загальнообов’язкове державне соціальне страхування»;
Закону України «Про основні засади забезпечення кібербезпеки України»;
Закону України «Про правовий режим воєнного стану»;
Правила забезпечення захисту інформації  в інформаційних, електронних комунікаційних та інформаційно-комунікаційних системах, затверджених постановою КМУ від 29.03.2006 р. № 373; 
Постанова правління ПФУ від 11.10.2021 р. № 28-1 (у редакції постанови правління ПФУ від 19.10.2022 р. № 19-1)


	3
	Знання системи пенсійного забезпечення
	Реалізація прав громадян, що стосується діяльності Пенсійного фонду України



