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Про стан організації роботи в Головному
управлінні Пенсійного фонду України в
Дніпропетровській області, спрямованої на
посилення заходів з захисту інформації

Заслухавши доповідь про стан організації роботи в Головному управлінні

Пенсійного фонду України в Дніпропетровській області (далі - Головне

управління), спрямованої на посилення заходів з захисту інформації з

урахуванням рішення колегії відмічається.

За I півріччя 2023 року проведено 154 перевірки стану захищеності

компонентів вузлів Головного управління інформаційно-комунікаційної системи

Пенсійного фонду України та дотримання персоналом встановленого порядку і

правил захисту інформації. У ході перевірок виявлено: 164 випадки встановлення

автозаповнення зберігання атрибутів доступу в браузерах, 98 - зберігання файлів,

що містять персональні дані в незашифрованому вигляді в каталогах із загальним

доступом, 11 - передачі засобами зв’язку інформації, що містить персональні дані

в незашифрованому вигляді, 49 - зберігання файлів особистих ключів на

непідконтрольних носіях, у тому числі на мережевих дисках. По кожній перевірці

складено звіт про стан захищеності інформації в інформаційно-комунікаційній

системі Пенсійного фонду України та надано пропозиції щодо усунення

виявлених обставин чи чинників, які сприяють або можуть сприяти ризикам щодо

стану захищеності інформації.

За допомогою антивірусного програмного засобу в Головному управлінні

забезпечено захист робочих станцій від шкідливого програмного забезпечення.

Виявлено та знешкоджено 1546 загроз інформаційної безпеки.

Проведено роз’яснювальну роботу для працівників з питань захисту

інформації, дотримання вимог політик безпеки, та семінар. Здійснено навчання

користувачів під час проведення тематичних перевірок вузлів Головного

управління. Підготовлено та направлено у структурні підрозділи листи про

дотримання правил захисту інформації.
Козак Юрій Іванович
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Надано практичну та методологічну допомогу в отриманні ключів

кваліфікованого електронного підпису 271 працівнику для роботи в підсистемах

Пенсійного фонду України. Налаштовано 68 захищених носіїв, які

використовуються на віддалених робочих місцях.

Враховуючи вищевикладене

НАКАЗУЮ:

1. Інформацію про організацію роботи в Головному управлінні, спрямовану

на посилення заходів з захисту інформації за I півріччя 2023 року взяти до відома.

2. Начальникам самостійних структурних підрозділів здійснювати контроль

за збереженням конфіденційності персональних даних та дотриманням заходів з

інформаційної безпеки у Головному управлінні.

3. Контроль за виконанням цього наказу залишаю за собою.

Начальник Головного управління Юрій КОЗАК


