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	Додаток  
до Службової записки




[bookmark: _Hlk175753831]Умови
 проведення добору на зайняття посади категорії «Б» -заступника начальника відділу захисту інформаційних систем Управління інформаційних систем та електронних реєстрів Головного управління Пенсійного фонду України в Луганській області
(1 посада)
	Загальні умови

	Посадові обов'язки
	- здійснення контролю стану безпеки інформації та аналізу випадків, що зумовили виникнення інцидентів/позаштатних ситуацій пов’язаних з порушенням  стану безпеки, здійснення заходів щодо мінімізації наслідків інцидентів безпеки в структурних підрозділах Головного управління;
- проведення організаційних та інженерно-технічних заходів із побудови комплексної системи захисту інформації, спостереження за її функціонуванням;
- здійснення заходів з кібербезпеки, кіберзахисту та безпеки інформаційних технологій;
- координація та контроль роботи структурних підрозділів Головного управління щодо збереження цілісності та захисту інформації, що міститься в електронних реєстрах, базах даних, інформаційно-аналітичних системах, 
- відповідальність за використання електронно-цифрового підпису в Головному управлінні;
- виконання функцій з адміністрування АС класу 1. Здійснення функції служби захисту інформації в інформаційних системах, програмно-апаратних комплексах, технічних і програмних засобах (модулях) ІКС ПФУ;
- забезпечення в межах своєї компетенції дотримання законодавства про інформацію, використання інформації в інформаційно-комунікаційній системі та захисту персональних даних при їх обробці. Здійснення реалізації державної політики щодо державної таємниці, контроль за її збереженням, захист інформації з обмеженим доступом в Головному управлінні.
Місце розташування посади: віддалене, в сервісному центрі Пенсійного фонду України за місцем дислокації. У разі відсутності можливості надання такого місця розташування посади бути готовим до переїзду.

	Умови оплати праці
	посадовий оклад –14972 грн, відповідно до постанови Кабінету Міністрів України від 29.12.2023 № 1409 «Питання оплати праці державних службовців на основі класифікації посад у 2024 році», надбавки, доплати, премії та компенсації відповідно до статті 52 Закону України «Про державну службу», Закону України «Про Державний бюджет України на 2024 рік»; надбавка до посадового окладу за ранг державного службовця відповідно до постанови Кабінету Міністрів України від 18 січня 2017 року № 15 “Питання оплати праці працівників державних органів» (із змінами)

	Інформація про строковість чи безстроковість призначення на посаду
	Строково, до призначення на посаду переможця конкурсу або 12 місяців з дня припинення чи скасування воєнного стану 

	Перелік інформації, необхідної для участі в доборі, та строк її подання
	1) заяву про участь у доборі із зазначенням основних мотивів щодо зайняття посади (обов’язково вказати адресу електронної пошти та номер телефону).
2) резюме за формою згідно з додатком 21 Порядку проведення конкурсу на зайняття посад державної служби, затвердженого постановою Кабінету Міністрів України від 25 березня 2016 року № 246 (зі змінами), в якому обов’язково зазначається така інформація:
прізвище, ім’я, по батькові кандидата;
реквізити документа, що посвідчує особу та підтверджує громадянство України;
підтвердження наявності відповідного ступеня вищої освіти;
відомості про стаж роботи, стаж державної служби (за наявності), досвід роботи на відповідних посадах у відповідній сфері, визначеній в умовах конкурсу, та на керівних посадах (за наявності відповідних вимог);
3) заповнену особову картку встановленого зразка (затверджено наказом Національного агентства України з питань державної служби 19 травня 2020 року  № 77-20, зареєстровано в Міністерстві юстиції України 25 травня 2020 р. за № 461/34744)
4) документи приймаються до 17 год. 00 хв.  
16 вересня 2024 року

	Місце або спосіб проведення співбесіди (із зазначенням електронної платформи для комунікації дистанційно)
	Співбесіда з начальником Управління інформаційних систем та електронних реєстрів відбудеться дистанційно відбудеться 19-25 вересня 2024 року дистанційно за допомогою сервісу ZOOM (посилання на конференцію та час буде надіслано на вказану в заяві електронну пошту)

	Прізвище, ім'я та по-батькові, номер телефону та адреса електронної пошти особи, яка надає додаткову інформацію з питань добору з призначення на вакантну посаду
	Грекова Людмила Миколаївна, (0951395045), 
kadry@lg.pfu.gov.ua

	Кваліфікаційні вимоги

	1
	Освіта
	вища, не нижче ступеня  магістра за однією із спеціальностей: “Інженерія програмного забезпечення”, “Комп’ютерні науки”, “Комп’ютерна інженерія”, “Кіберзахист і кібербезпека”, “Інформаційні системи та технології”

	2
	Досвід роботи
	досвід роботи на посадах державної служби категорій "Б" чи "В" або досвід служби в органах місцевого самоврядування, або досвід роботи на керівних посадах підприємств, установ та організацій незалежно від форми власності не менше двох років (у сферах інформаційних технологій або супроводження електронних баз даних, реєстрів,  захисту інформаційних систем, кіберзахисту і кібербезпеки)  не менше двох років

	3
	Володіння державною мовою
	вільне володіння державною мовою

	Вимоги до компетентності 

	Вимога
	Компоненти вимоги

	1
	Досягнення результатів
	здатність до чіткого бачення результату діяльності;
вміння фокусувати зусилля для досягнення результату діяльності;
розуміння напрямків діяльності Пенсійного фонду України;
здатність правильно і швидко приймати ефективні рішення у процесі професійної діяльності;
вміння організовувати та контролювати роботу;
вміння працювати в команді та керувати командою;
вміння запобігати та ефективно долати перешкоди

	2
	Відповідальність
	усвідомлення важливості якісного виконання своїх посадових обов’язків з дотриманням строків та встановлених процедур;
усвідомлення рівня відповідальності під час підготовки і прийняття рішень, готовність нести відповідальність за можливі наслідки реалізації таких рішень

	3
	Аналітичні здібності
	здатність до логічного мислення, узагальнення, конкретизації, розкладання складних питань на складові, виділяти головне від другорядного, виявляти закономірності;
вміння аналізувати інформацію та робити висновки, критично оцінювати ситуації, прогнозувати та робити власні умовиводи

	4
	Цифрова грамотність
	вміння використовувати комп’ютерні пристрої, базове офісне та спеціалізоване програмне забезпечення для ефективного виконання своїх посадових обов'язків;
здатність працювати з документами в різних цифрових форматах; зберігати, накопичувати, впорядковувати, архівувати цифрові ресурси та дані різних типів;
вміння використовувати сервіси інтернету для ефективного пошуку потрібної інформації;
[bookmark: _heading=h.30j0zll]здатність уникати небезпек в цифровому середовищі, захищати особисті та конфіденційні дані;
вміння використовувати електронні реєстри, системи електронного документообігу та інші електронні урядові системи для обміну інформацією, для електронного листування в рамках своїх посадових обов'язків; 
досконале володіння продуктами Microsoft Office, вміти користуватись кваліфікованим електронним підписом (КЕП), іншими засобами електронної ідентифікації;
вміння використовувати гугл сервіси для підготовки та спільного редагування документів;
здатність використовувати відкриті цифрові ресурси для власного професійного розвитку

	Професійні знання

	1
	Знання законодавства
	Знання:
- Конституції України;
- Закону України “Про державну службу”;
- Закону України “Про запобігання корупції”

	2
	Знання законодавства 
в сфері
	Знання законодавства у сферах:
пенсійного забезпечення, 
загальнообов’язкового державного пенсійного страхування, загальнообов’язкового державного соціального страхування від нещасного випадку на виробництві та професійного захворювання, які спричинили втрату працездатності, 
загальнообов’язкового державного соціального страхування у зв’язку з тимчасовою втратою працездатності, 
надання житлових субсидій та пільг на оплату житлово-комунальних послуг, придбання твердого та рідкого пічного побутового палива і скрапленого газу, 
збору та обліку єдиного внеску на загальнообов’язкове державне соціальне страхування, 
надання публічних (електронних публічних) послуг, електронної взаємодії державних електронних інформаційних ресурсів, 
оприлюднення інформації у формі відкритих даних, 
захисту персональних даних, 
   кіберзахисту та кібербезпеки, захисту інформації

	3
	Знання системи захисту інформації
	налаштування мережевого і серверного обладнання та 
адміністрування ресурсів локально-обчислювальної мережі інформаційно-комунікаційних систем;
забезпечення роботи з комп'ютерною технікою і програмним забезпеченням;
основи роботи з базами даних.
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   Додаток     до   Службової записки  

    У мов и     проведення добору на зайняття посади  категорії «Б»  - заступника  начальника   відділу  захисту інформаційних систем  Управління  інформаційних систем та електронних реєстрів Головного  управління  Пенсійного фонду України в Луганській області   (1 посада)  

Загальні умови  

Посадові обов ' язки  -   з дійсн ення   контрол ю   стану безпеки інформації та  аналізу випадків, що зумовили виникнення  інцидентів/позаштатних ситуацій пов’язаних з  порушенням  стану безпеки, здійснення заходів  щодо мінімізації наслідків інцидентів безпеки в  структурних підрозділах Головного управління ;   -   п ров едення   організаційн их   та інженерно - технічн их   заход ів   із побудови комплексної системи захисту  інформації, спостереження за її функціонуванням ;   -   з дійсн ення   заход ів   з кібербезпеки, кіберзахисту та  безпеки інформаційних технологій ;   -   к оордин ація   та контрол ь   роботи структурних  підрозділів Головного управління щодо збереження  цілісності та захисту інформації, що міститься в  електронних реєстрах, базах даних, інформаційно - аналітичних системах,    -   відповідальність за   використання електронно - цифрового підпису в Головному управлінні ;   -   в икон ання   функці й   з адміністрування АС класу 1.  Здійснення функції служби захисту інформації в  інформаційних системах, програмно - апаратних  комплексах, технічних і програмних засобах  (модулях) ІКС ПФУ ;   -   з абезпеч ення   в межах своєї компетенції  дотримання законодавства про інформацію,  використання інформації в інформаційно - комунікаційній системі та захисту персональних  даних при їх обробці. Здійснення реалізації  державної політики щодо державної таємниці,  контроль за її   збереженням, захист інформації з  обмеженим доступом в Головному управлінні .   Місце розташування посади: віддалене, в сервісному  центрі Пенсійного фонду України за місцем  дислокації. У разі відсутності можливості надання  такого місця розташування посади бути готовим до  переїзду .  

