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ЗАТВЕРДЖЕНО
Наказом Головного управління Пенсійного фонду України в м. Києві
від  __________№ ______

УМОВИ
проведення добору
на зайняття посади державної служби категорії «В» - головний спеціаліст із захисту інформації відділу захисту інформаційних систем управління інформаційних систем та електронних реєстрів – 3 посади  
(провулок Артилерійський, 7-9)

	Загальні умови

	Посадові обов’язки
	1. [bookmark: n85][bookmark: n186][bookmark: n92]Забезпечення та здійснення контролю виконання функцій та заходів щодо кіберзахисту, кібербезпеки, захисту ресурсів інформаційно-телекомунікаційній системі, мережевих сервісів, серверів автоматизованих систем, локальної мережі, сервісів Інтернет-вузла в Головному управлінні Пенсійного фонду України в м. Києві та щодо захисту інформації в ІТС Фонду, що використовується і обробляється в Головному управлінні Пенсійного фонду України в м. Києві.
2. Спрямування, координування та здійснення контролю роботи сектору захисту інформаційних систем Головного управління Пенсійного фонду України в м. Києві.
3. Забезпечення та контроль супроводу та поточної експлуатації системи антивірусного захисту, кваліфікованого електронного підпису, пристроїв персональної ідентифікації TOKEN та криптографічного захисту інформації в Головному управлінні Пенсійного фонду України в м. Києві.
4. Забезпечення та контроль заходів щодо Комплексної системи захисту інформації в Головному управлінні Пенсійного фонду України в м. Києві та Центра ретроконверсії АС ОАПСЗЕД Головного управління Пенсійного фонду України в м. Києві. 
5. Здійснення контролю стану безпеки інформації, аналізу випадків порушення стану безпеки та забезпечення заходів щодо мінімізації наслідків виявлених інцидентів порушення стану безпеки в Головному управлінні Пенсійного фонду України в м. Києві.
6. Забезпечення заходів щодо формування у персоналу і користувачів розуміння необхідності  виконання нормативно-правових актів, розпорядчих документів з захисту інформації, організація та проведення інформаційно-роз’яснювальної та методологічної роботи з питань захисту інформаційних систем.
7. Забезпечення розробки, впровадження та контролю дотримання внутрішніх робочих та розпорядчих документів, згідно з якими повинен забезпечуватися захист інформації.
8. Здійснення узагальнення, аналізу та підготовки інформаційні та аналітичних матеріалів з питань захисту інформаційних систем та захисту інформації Головного управління Пенсійного фонду України в м. Києві, внесення пропозицій щодо удосконалення цієї роботи.
Здійснення контролю та забезпечення, в межах своєї компетенції, дотримання законодавства про інформацію, доступу до публічної інформації, захисту персональних даних, забезпечення реалізації державної політики щодо державної таємниці, контролю за її збереженням, захисту інформації з обмеженим доступом в Головному управлінні Пенсійного фонду України в м. Києві.


	Умови оплати праці
	посадовий оклад – 6960грн.
надбавки, доплати, премії та компенсації відповідно до статті 52 Закону України «Про державну службу»;
надбавка до посадового окладу за ранг державного службовця відповідно до постанови Кабінету Міністрів України від 18 січня 2017 року № 15 «Питання оплати праці працівників державних органів» (із змінами)

	Інформація про строковість
чи безстроковість 
призначення на посаду
	строково, Відповідно до Закону України «Про внесення змін до деяких законів України щодо функціонування державної служби та місцевого самоврядування у період дії воєнного стану» від 12 травня 2022 № 2259-ІХ, внесено зміни до Закону України «Про правовий режим воєнного стану»

	Перелік інформації,
необхідної для участі в 
конкурсі, та строк її подання
	Особа, яка бажає взяти участь у доборі, подає  пакет документів:
1.Особова картка державного службовця (від 19 травня 2020 року № 77-20, заповнена в електронному варіанті та роздрукована)
2.Автобіографія ( заповнена власноруч)
3.Копія дипломів про вищу освіту з додатками
4.Копія паспорта та ідентифікаційного коду.
5. Копія трудової книжки
6. Фото 4х6
7.Військовий квиток (для чоловіків обов’язково, для жінок за наявності)

[bookmark: _GoBack]Інформація приймається по 14 листопада 2023 року включно.

	Додаткові (необов’язкові)
документи
	

	Дата  і час початку
Проведення тестування
кандидатів

Місце або спосіб проведення
тестування.

Місце або спосіб проведення
співбесіди (із зазначенням електронної платформи для комунікації дистанційно)

Місце або спосіб проведення
співбесіди з метою визначення суб’єктом призначення або керівником державної служби переможця (переможців)  конкурсу (із зазначенням електронної платформи для комунікації дистанційно)
	



	Прізвище, ім’я та по батькові, номер телефону та адреса електронної пошти особи, яка надає додаткову інформацію з питань проведення конкурсу
	Гарбуз Наталія Станіславівна
044 486-29-28
konkurs@kv.pfu.gov.ua


	Кваліфікаційні вимоги

	1.
	Освіта
	вища освіта за освітнім ступенем не нижче бакалавра, молодшого бакалавра у галузі знань «Інформаційні технології»

	2.
	Досвід роботи
	не потребує

	3.
	Володіння державною мовою
	вільне володіння державною мовою

	
	Вимоги до компетентності

	1.
	Якісне виконання поставлених завдань
	- чітке і точне формулювання мети, цілей і завдань службової діяльності;
- комплексний підхід до виконання завдань, виявлення ризиків;
 - розуміння змісту завдання і його кінцевих результатів, самостійне визначення можливих шляхів досягнення

	2.
	Відповідальність
	· усвідомлення важливості якісного виконання своїх посадових обов'язків з дотриманням строків та встановлених процедур;
-усвідомлення рівня відповідальності під час підготовки і прийняття рішень, готовність нести відповідальність за можливі наслідки реалізації таких рішень;
· здатність брати на себе зобов’язання, чітко їх дотримуватись і виконувати

	3.
	Аналітичні здібності
	·  здатність до логічного мислення, узагальнення, конкретизації, розкладання складних питань на складові, виділяти головне від другорядного, виявляти закономірності;
· вміння встановлювати причинно-наслідкові зв’язки;
· вміння аналізувати інформацію та робити висновки, критично оцінювати ситуації, прогнозувати та робити власні умовиводи

	Професійні знання

	Вимога
	Компоненти вимоги

	1.
	Знання законодавства
	Знання:
- Конституції України;
- Закону України «Про запобігання корупції»;
 - Закону України «Про державну службу»;
- Закон України “Про доступ до публічної інформації”
- Закон України “Про захист персональних даних”.

	2. 
	Знання законодавства у сфері
	Знання:
- Закон України «Про загальнообов’язкове державне пенсійне страхування»;
Закон України «Про пенсійне забезпечення осіб, звільнених з військової служби, та деяких інших осіб»;
-  Закон України «Про забезпечення прав і свобод внутрішньо переміщених осіб»;
- Закон України «Про державну службу»;
- Закон України «Про гарантії держави щодо виконання судових рішень»




___________________________





