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ЗАТВЕРДЖЕНО
Наказом Головного управління Пенсійного фонду України в м. Києві
від 02.10.2024.№ 1480-О

УМОВИ
проведення добору
на зайняття посади державної служби категорії  «В» -  головний спеціаліст із захисту інформації відділу захисту інформаційних систем управління інформаційних систем та електронних реєстрів (2 - посади)
(провулок Артелерійський, 7-9)

	Загальні умови

	Посадові обов’язки
	1. [bookmark: n92][bookmark: n186][bookmark: n85]Виконання комплексу заходів із забезпечення кіберзахисту, кібербезпеки, захисту  та безпеки інформаційно-телекомунікаційної системи Пенсійного фонду України, локальної мережі та комп’ютерного парку в Головному управлінні Пенсійного фонду України в м. Києві.
2. Здійснення організації, виконання та контролю заходів щодо функціонування комплексної системи захисту інформації в інформаційно-телекомунікаційній системі Пенсійного фонду України на рівні Головного управління Пенсійного фонду України в м. Києві та вузла Центра ретроконверсії АС ОАПСЗЕД Головного управління Пенсійного фонду України в м. Києві, забезпечення захисту інформації в в інформаційно-телекомунікаційній системі Пенсійного фонду України на рівні Головного управління Пенсійного фонду України в м. Києві та вузла Центра ретроконверсії АС ОАПСЗЕД Головного управління Пенсійного фонду України в м. Києві, в базах даних і програмних комплексах Пенсійного фонду України, що використовуються в Головному управлінні Пенсійного фонду України в м. Києві.
3. Виконання регламентних процедур щодо супроводу та поточної експлуатації системи антивірусного захисту, кваліфікованого електронного підпису, пристроїв персональної ідентифікації TOKEN та криптографічного захисту інформації в Головному управлінні Пенсійного фонду України в м. Києві.
4. Виконання заходів щодо  стану безпеки інформації, аналізу випадків порушення стану безпеки та здійснення заходів щодо мінімізації наслідків виявлених інцидентів порушення стану безпеки в Пенсійного фонду України в м. Києві.
5. Виконання розробки, впровадження та здійснення контролю дотримання внутрішніх  робочих та розпорядчих документів, згідно з якими повинен забезпечуватися захист інформації.
6. Проведення інформаційно-роз’яснювальної та методологічної роботи з питань захисту інформаційних систем.
7. Виконання узагальнення, аналізу, підготовки інформації та аналітичних матеріалів з питань захисту інформаційних систем Головного управління Пенсійного фонду України в м. Києві.
8. Дотримання законодавства про інформацію, доступу до публічної інформації, захисту персональних даних.


	Умови оплати праці
	посадовий оклад – 13633 грн. згідно зі штатним розписом;
доплати, компенсації відповідно до статті 52 Закону України «Про державну службу»;
надбавка за вислугу років, премія та грошова допомога відповідно до прикінцевих положень Закону України «Про державний Бюджет України на 2024 рік;
надбавка до посадового окладу за ранг державного службовця відповідно до постанови Кабінету Міністрів України від 18 січня 2017 року № 15 «Питання оплати праці працівників державних органів» (із змінами).


	Інформація про строковість
чи безстроковість
призначення на посаду
	призначення на посаду строкове – до призначення на цю посаду переможця конкурсу, але не більше ніж 12 місяців з дня припинення чи скасування воєнного стану;
при призначені на посаду встановлюється випробування строком від 1 до 6 місяців;
прийняття на роботу призовників, військовозобов’язаних та резервістів здійснюється тільки після взяття їх на військовий облік у районних (міських) територіальних центрах комплектування та соціальної підтримки.


	Перелік інформації, необхідної для участі в конкурсі, та строк її подання
	[bookmark: _GoBack]Резюме кандидатів приймаються до 8 жовтня    2024 року на електронну адресу konkurs@kv.pfu.gov.ua
У разі виникнення питань звертайтеся до працівників відділу добору, оцінки та розвитку персоналу управління по роботі з персоналом      за тел. (044) 486 29 28


	Кваліфікаційні вимоги

Обов’язковою вимогою до осіб, які претендують на посаду, є наявність громадянства України та відсутність громадянства інших держав.


	1.
	Освіта
	вища освіта за освітнім ступенем не нижче молодшого бакалавра за однією із спеціальностей: “Інформаційні технології”, “Економіка”, “Математика”, “Системний аналіз”

	2.
	Досвід роботи
	не потребує

	3.
	Володіння державною мовою
	вільне володіння державною мовою

	Вимоги до компетентності

	Вимога
	Компоненти вимоги

	1.
	Якісне виконання поставлених завдань
	- чітке і точне формулювання мети, цілей і завдань службової діяльності;
- комплексний підхід до виконання завдань, виявлення ризиків;
 - розуміння змісту завдання і його кінцевих результатів, самостійне визначення можливих шляхів досягнення

	2.
	Відповідальність
	· усвідомлення важливості якісного виконання своїх посадових обов'язків з дотриманням строків та встановлених процедур;
-усвідомлення рівня відповідальності під час підготовки і прийняття рішень, готовність нести відповідальність за можливі наслідки реалізації таких рішень;
· здатність брати на себе зобов’язання, чітко їх дотримуватись і виконувати

	3.
	Аналітичні здібності
	·  здатність до логічного мислення, узагальнення, конкретизації, розкладання складних питань на складові, виділяти головне від другорядного, виявляти закономірності;
· вміння встановлювати причинно-наслідкові зв’язки;
· вміння аналізувати інформацію та робити висновки, критично оцінювати ситуації, прогнозувати та робити власні умовиводи

	
Професійні знання

	Вимога
	Компоненти вимоги

	1.
	Знання законодавства
	Знання:
- Конституції України;
- Закону України «Про запобігання корупції»;
 - Закону України «Про державну службу»;
- Закон України “Про доступ до публічної інформації”
- Закон України “Про захист персональних даних”.

	2.
	Знання законодавства у сфері
	Знання:
· Закон України “Про інформацію”;
· Закон України “Про захист інформації в інформаційно-телекомунікаційних системах”;
· Закон України «Про захист інформації в автоматизованих системах»;
· Закон України "Про загальнообов’язкове державне пенсійне страхування";
· інші нормативні-правові акти України, що стосуються Державного реєстру загальнообов’язкового державного соціального страхування (ведення, наповнення, достовірності, захисту інформації).




