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Умови
проведення добору
 на зайняття посади державної служби категорії «В» -  головний спеціаліст відділу  з інформаційної безпеки та кіберзахисту управління інформаційних систем та електронних реєстрів 
(провулок Артилерійський, 7-9)


	Загальні умови

	Посадові обов’язки
	1. Проведення моніторингу стану технічного захисту інформації вузлів інформаційно-комунікаційної системи Головного управління та забезпечення контролю за дотриманням вимог щодо захисту інформації працівниками Головного управління.
2. Забезпечення функціонування цільового профілю з безпеки на вузлах інформаційно-комунікаційної системи Пенсійного фонду України в Головному управлінні та комплексної системи захисту інформації до завершення строку її дії, аналізу стан та ризиків безпеки інформації, перевірки випадки порушення стану безпеки.
3. В межах компетенції здійснення заходів щодо впровадження підсистем інформаційно-комунікаційної системи, реєстрів та баз даних, їх супроводження та адміністрування. Забезпечення дотримання вимог регламентних процедур налаштування, оновлення, архівування, зберігання, профілактики системного, серверного та прикладного програмного забезпечення. Здійснення заходів щодо налаштування та моніторингу стану захисту активного мережевого обладнання.
4. Забезпечення функціонування криптографічного захисту інформації та використання кваліфікованого електронного підпису працівниками Головного управління.
5. Проведення інформаційно-роз’яснювальної роботи щодо забезпечення ефективного захисту інформаційних технологій та систем, що експлуатуються в головному управлінні.
6. Розробка внутрішніх робочих та розпорядчих документів, згідно з якими забезпечується інформаційна безпека та кіберзахист в Головному управлінні.
7. Виконання узагальнення, аналізу, підготовку інформації та аналітичних матеріалів з питань захисту інформаційної безпеки та кіберзахисту в Головному управлінні Пенсійного фонду України в м. Києві.

	Умови оплати праці
	Посадовий оклад – 20795 грн. згідно із класифікацією посад; доплати, компенсації відповідно до статті 52 Закону України «Про державну службу»;надбавка за вислугу років, премія та грошова допомога відповідно до прикінцевих положень Закону України «Про державний Бюджет України на 2026 рік»;
надбавка до посадового окладу за ранг державного службовця відповідно до постанови Кабінету Міністрів України від 18 січня 2017 року № 15 «Питання оплати праці працівників державних органів» (із змінами).

	Інформація про строковість
чи безстроковість
призначення на посаду
	Строково, відповідно до Закону України «Про внесення змін до деяких законів України щодо функціонування державної служби та місцевого самоврядування у період дії воєнного стану» від 12 травня 2022 № 2259-ІХ, внесено зміни до Закону України «Про правовий режим воєнного стану».

	Кваліфікаційні вимоги

Обов’язковою вимогою до осіб, які претендують на посаду, є наявність громадянства України та відсутність громадянства інших держав.

	1.
	Освіта
	Вища освіта за освітнім ступенем не нижче молодшого бакалавра, бакалавра  у галузі знань: у галузі знань: «Інформаційні технології» (пріоритетна спеціальність  «Кібербезпека та захист інформації»), «Безпека та оборона» (спеціальність «Управління інформаційною безпекою»), «Інженерія, виробництво та будівництво» (спеціальності «Електроніка, електронні комунікації, приладобудування та радіотехніка», «Інформаційно-вимірювальні технології», «Автоматизація, комп’ютерноінтегровані технології та робототехніка»), «Бізнес, адміністрування і право» (спеціальність «Публічне управління та  адміністрування»).

	2.
	Досвід роботи
	Не потребує

	3.
	Володіння державною мовою
	Вільне володіння державною мовою

	Вимоги до компетентності

	Вимога
	Компоненти вимоги

	1.
	Якісне виконання поставлених завдань
	· чітке і точне формулювання мети, цілей і завдань службової діяльності;
· комплексний підхід до виконання завдань, виявлення ризиків;
·  розуміння змісту завдання і його кінцевих результатів, самостійне визначення можливих шляхів досягнення.

	2.
	Відповідальність, командна робота та взаємодія
	· усвідомлення важливості якісного виконання своїх посадових обов'язків з дотриманням строків та встановлених процедур;
· усвідомлення рівня відповідальності під час підготовки і прийняття рішень, готовність нести відповідальність за можливі наслідки реалізації таких рішень;
· здатність брати на себе зобов’язання, чітко їх дотримуватись і виконувати;
· вміння працювати в команді та командної взаємодії.

	3.
	Аналітичні здібності та обґрунтування власної позиції
	·  здатність до логічного мислення, узагальнення, конкретизації, розкладання складних питань на складові, виділяти головне від другорядного, виявляти закономірності;
· вміння встановлювати причинно-наслідкові зв’язки;
· вміння аналізувати інформацію та робити висновки, критично оцінювати ситуації, прогнозувати та робити власні умовиводи.

	Професійні знання

	Вимога
	Компоненти вимоги

	1.
	Знання законодавства
	Знання:
· Конституції України;
· Закону України «Про запобігання корупції»;
· Закону України «Про державну службу»;
· Закону України «Про доступ до публічної інформації»
· Закону України «Про захист персональних даних».

	2.
	Знання законодавства у сфері
	Знання:
· Закону України «Про інформацію»;
· Закону України «Про захист інформації в інформаційно-телекомунікаційних системах»;
· Закону України «Про захист інформації в автоматизованих системах»;
· Закону України «Про загальнообов’язкове державне пенсійне страхування»;
· інших нормативно-правових актів України, що стосуються захисту інформації та Державного реєстру загальнообов’язкового державного соціального страхування (захист інформації).


[bookmark: _Hlk218505826]______________________

