
ПЕНСІЙНИЙ ФОНД УКРАЇНИ
ГОЛОВНЕ УПРАВЛІННЯ ПЕНСІЙНОГО ФОНДУ УКРАЇНИ

В РІВНЕНСЬКІЙ ОБЛАСТІ

НАКАЗ

___________________ Рівне № __________

Про стан захисту інформаційних систем
на вузлах ІКС Пенсійного Фонду України
Головного управління

Заслухавши доповідь завідувача сектору захисту інформаційних систем
управління інформаційних систем та електронних реєстрів Антонюка В. Ф.,
колегія відмічає, що у першому півріччі 2025 року Головним управлінням
Пенсійного фонду України в Рівненській області забезпечувалися заходи із
захисту інформаційних систем на вузлах інформаційно-комунікаційної системи
ПФУ (далі – ІКС ПФУ) Головного управління.

З метою виконання завдань, визначених Пенсійним фондом України щодо
цифровізації послуг, створення єдиного інформаційного середовища та
автоматизації основних функціональних процесів, Головним управлінням
Пенсійного фонду України в Рівненській області проводилась робота із підтримки
стану захисту інформаційних систем на вузлах ІКС ПФУ Головного управління.

На виконання наказу Пенсійного фонду України від 28 січня 2020 року № 10
забезпечено розгортання комплексної системи захисту інформації (далі – КСЗІ)
вузлів ІКС ПФУ на регіональному/місцевому рівні та на віддалених робочих
місцях (далі – ВРМ) згідно технічного завдання на КСЗІ ІКС ПФУ та нормативно-
правових актів у сфері технічного захисту інформації. В результаті розгорнуто в
області 21 вузол ІКС ПФУ обласного рівня та 59 віддалених робочих місць у
ЦНАП та ОТГ Рівненської області. Забезпечується подальша розбудова та
супроводження модернізованої КСЗІ ІКС ПФУ.

У 2025 році на вузлах ІКС ПФУ та ВРМ проводилася робота зі своєчасного
оновлення версій програмного забезпечення, комплексу засобів захисту та
системи антивірусного захисту. Забезпечувалися заходи з проведення аналізу та
своєчасного реагування на виявлені кіберзагрози, надання рекомендацій щодо їх
усунення та заходи спрямовані на запобігання кіберзагрозам.

На виконання пункту 13 окремого доручення № 15-ОД від 01 квітня
2019 року, задля наближення послуг до осіб, які проживають у віддалених
населених пунктах, продовжується робота по забезпеченню функціонування
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комп'ютерної техніки з дотриманням вимог захисту інформації на віддалених
робочих місцях з обслуговування громадян на базі об’єднаних територіальних
громад, місцевих органів влади. На 59 віддалених робочих місцях задіяно 18
одиниць електронно-обчислювальної техніки з використанням захищених
технологій.

На виконання наказу Головного управління Пенсійного фонду України в
Рівненській області від 05 червня 2024 року № 524 «Про технічне забезпечення
роботи персоналу за межами адміністративних будівель» здійснено заходи для
реалізації можливості роботи працівників Головного управління поза межами
адміністративних будівель та на віддалених робочих місцях, з використанням
захищених технологій.

Станом на 01 липня 2025 року забезпечено можливість роботи за межами
адміністративних будівель з використанням захищених технологій на 54 одиницях
електронно-обчислювальної техніки для 124 працівників Головного управління.

Забезпечується взаємодія з Моніторинговим центром Пенсійного фонду
України, з питань моніторингу працездатності функціональних, прикладних та
системних процесів в ІКС ПФУ Головного управління. Відповідальними особами
проводиться інформування та реагування на виявлені факти нетипових
(позаштатних) ситуацій на 18 вузлах ІКС ПФУ обласного рівня та на віддалених
робочих місцях Головного управління.

Забезпечувалася реєстрація та обмеження доступу до підсистем
676 користувачів у інформаційних ресурсах ІКС ПФУ районного та обласного
рівнів. Регулярно проводиться аналіз та контроль дотримання користувачами
порядку зміни паролів доступу до підсистем ІКІС ПФУ.

На виконання «Порядку використання електронних довірчих послуг в
органах державної влади, органах місцевого самоврядування, підприємствах,
установах та організаціях державної форми власності» затвердженого постановою
Кабінету Міністрів України від 19 вересня 2018 року № 749 здійснюється
контроль заходи із забезпечення застосування кваліфікованого електронного
підпису працівниками Головного управління із використанням захищених носіїв
інформації. Щомісяця проводиться моніторинг завершення чинності
кваліфікованих сертифікатів відкритих ключів працівників, за результатами якого
проводиться повторне дистанційне формування сертифікатів за електронним
запитом, також проводиться скасування дії службових кваліфікованих
сертифікатів відкритих ключів працівників, які звільняються. Станом на 01 липня
2025 року загальна кількість діючих сертифікатів відкритих ключів складає 693, з
них 20 – на захищених носіях інформації (токенах).

Ведеться облік змінних носіїв інформації за допомогою яких здійснюється
контрольований обмін інформацією в межах вузлів ІКС ПФУ. Забезпечено
постійний контроль виявлення випадків використання неконтрольованих змінних
носіїв по області.

На виконання окремого доручення Голови правління Пенсійного фонду
України від 20 листопада 2017 року № 32-ОД, з метою посилення контролю за
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дотриманням вимог захисту інформації на вузлах ІКС ПФУ та на виконання
доручення начальника Головного управління Пенсійного фонду України від
22 листопада 2017 року № 100/06-вн, проводиться постійний контроль за
дотриманням режиму шифрування інформації з обмеженим доступом
(персональні дані) при інформаційному обміні з зовнішніми кореспондентами.

Відповідно до наказу Головного управління Пенсійного фонду України в
Рівненській області від 24 грудня 2024 року № 1715 «Про проведення внутрішніх
контрольних заходів управлінням інформаційних систем та електронних реєстрів
Головного управління Пенсійного фонду України в Рівненській області»
управлінням інформаційних систем та електронних реєстрів проведено
6 тематичних перевірок щодо обґрунтованості надання ролей та прав доступу, які
передбачають можливість внесення змін до підсистем ІКІС. Регулярно
проводяться перевірки дотримання користувачами порядку зміни паролів до
підсистем Веб ІКІС. Проводиться тимчасове блокування облікових записів
працівників на час перебування у відпустці.

Регулярно проводиться аналіз дотримання користувачами встановленого
порядку зміни паролів доступу до веб-орієнтованих підсистем ІКІС ПФУ по
області.

Забезпечується обов’язкове ознайомлення новопризначених працівників з
документами КСЗІ та їх виконання, відповідно до КСЗІ, введеної в експлуатацію
наказом Пенсійного фонду України від 07 січня 2025 року № 5.

НАКАЗУЮ:

1. Керівникам самостійних підрозділів Головного управління:
1) забезпечити виконання організаційно-технічних заходів, щодо організації

доступу до інформації та програмного забезпечення в ІКС ПФУ, відповідно до
розділів IV, VIII, XII Регламенту роботи інформаційно-комунікаційної системи
Пенсійного фонду України, затвердженого Постановою правління Пенсійного
фонду України від 11 жовтня 2021 року № 28-1 (зі змінами, далі – Регламент);

2) забезпечити обов’язкове ознайомлення новопризначених працівників з
документацією КСЗІ ІКС ПФУ, введеної в експлуатацію наказом Пенсійного
фонду України від 07 січня 2025 року № 5 та дотримання вимог щодо захисту
інформації;

3) переглянути актуальність наданих ролей доступу працівників до
підсистем ІКІС ПФУ. У разі потреби змін в доступі, відповідно до поточних
завдань, забезпечити подання службових записок щодо надання/зняття ролей
доступу;

4) забезпечити контроль за своєчасною повторною генерацією сертифікатів
кваліфікованих електронних підписів працівників підрозділів;

5) забезпечити обов’язкове шифрування конфіденційної інформації
(персональних даних) при передачі незахищеними каналами зв’язку, відповідно
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до інструкції по шифруванню файлів за допомогою програмного забезпечення
«ІІТ Користувач ЦСК-1».

2. Начальнику управління обслуговування громадян Тетяні Папуші, в межах
компетенції, забезпечити контроль за оперативним інформуванням,
методологічний супровід та координацію дій щодо реагування в разі виявлення
фактів нетипових (позаштатних) ситуацій на вузлах ІКС ПФУ Головного
управління та на віддалених робочих місцях.

3. Відповідальним особам, визначеним наказом Головного управління
Пенсійного фонду України в Рівненській області від 23 листопада 2022 року
№ 791 (зі змінами) «Про взаємодію з Моніторинговим центром Пенсійного фонду
України» посилити контроль та забезпечити неухильне виконання пункту 3
розділу ХІІ Регламенту.

4. Начальнику управління інформаційних систем та електронних реєстрів
Олександру Должениці:

1) забезпечити проведення організаційних заходів з питань захисту
інформації з користувачами ІКС ПФУ в Головному управлінні;

2) забезпечити контроль за виконанням користувачами організаційно-
технічних заходів визначених Регламентом;

3) забезпечити своєчасну повторну генерацію сертифікатів кваліфікованих
електронних підписів працівників Головного управління;

4) посилити контроль за наданням, обмеженням та блокуванням доступу до
ІКІС користувачів із врахуванням актуальності підстав;

5) забезпечити контроль за оперативним інформуванням, методологічний
супровід та координацію дій щодо реагування в разі виявлення фактів нетипових
(позаштатних) ситуацій на вузлах ІКС ПФУ Головного управління та на
віддалених робочих місцях Головного управління в межах компетенції.

5. Виконавцям про виконання наказу інформувати до 09 жовтня 2025 року.
6. Контроль за виконанням наказу покласти на першого заступника

начальника Головного управління Пенсійного фонду України в Рівненській
області Пасічника В. Ю.

Начальник Головного управління Василь ПЕТНЯК


