3
                                                


Додаток
до наказу головного управління Пенсійного фонду України в Хмельницькій області
_______________№ ______


Умови
проведення добору на зайняття посади 
державної служби категорії “Б” – заступника начальника відділу захисту інформаційних систем  управління інформаційних систем та електронних реєстрів головного управління Пенсійного фонду України в Хмельницькій області
 (робоче місце – м. Хмельницький)

	Загальні умови

	Посадові обов’язки*
	забезпечення виконання відділом вимог Конституції та законів України, актів Президента України, актів Кабінету Міністрів України, інших нормативно – правових актів, постанов правління Пенсійного фонду України, наказів Пенсійного фонду України, а також наказів головного управління Пенсійного фонду України;
забезпечення додержання працівниками відділу вимог законодавства України про державну службу та з питань запобігання корупції, правил етичної поведінки державних службовців, виконавської дисципліни, порядку ведення діловодства, правил внутрішнього службового розпорядку, вимог нормативно – правових актів з охорони праці та пожежної безпеки.
Забезпечення:
- адміністрування мережевого захисту інформації та засобів безпеки захисту вузлів інформаційно-комунікаційної системи Пенсійного фонду України головного управління;
- контролю ідентифікованого доступу користувачів до електронних реєстрів, баз даних та підсистем інформаційно-комунікаційної системи за персональним логіном і паролем з метою забезпечення її цілісності, збереження та ефективності використання;
- контролю функціональних процесів та співпрацю з моніторинговим центром Пенсійного фонду України;
- контролю функціонування систем відеоспостереження та відео- аудіо- фіксації прийому громадян.
Ведення обліку засобів комп’ютерної техніки та програмного забезпечення, що перебувають на балансі головного управління, координація заходів з питань легалізації програмного забезпечення, що експлуатується органами Фонду області, підготовка пропозицій та документів для списання засобів комп’ютерної техніки, що не підлягає подальшому використанню.
Забезпечення в межах своїх повноважень:
- дотримання в головному управлінні законодавства про інформацію та доступу до публічної інформації;
- реалізації державної політики щодо державної таємниці, контроль за її збереженням, захисту інформації з обмеженим доступом в головному управлінні;
- розгляду звернень, заяв та скарг підприємств, установ і громадян,  виявлення та усунення причини, що призводять до подання скарг.
Організація роботи щодо забезпечення кібербезпеки, кіберзахисту та безпеки інформаційних технологій в вузлах ІКС головного управління:
- контроль стану безпеки інформації, аналіз випадків порушення стану безпеки та здійснення заходів щодо мінімізації наслідків інцидентів безпеки;
- в межах своїх повноважень проведення інформаційно-роз’яснювальної роботи щодо забезпечення ефективного захисту інформаційних технологій та систем, що експлуатуються в головному управлінні;
- контроль криптографічного захисту інформації та дотримання політики безпеки при використанні засобів криптографічного захисту інформації;
- дослідження технології обробки інформації у вузлі ІКС головного управління з метою виявлення можливих каналів витоку та інших загроз інформації;
- формування та надання аналітичних звітів керівництву про виконання користувачами вимог із захисту інформації у вузлі ІКС головного управління;
- контроль актуального стану формулярів електронно-обчислювальної техніки;
- проведення інженерно-технічні заходів щодо розгортання та експлуатації комплексної системи захисту інформації.
Здійснення контролю виконання користувачами вимог нормативно-правових актів і розпорядчих документів із захисту інформації в головному управлінні та проведення контрольних перевірок.
Виконання інших доручень начальника управління інформаційних систем та електронних реєстрів та/або начальника відділу захисту інформаційних систем.

	Умови оплати праці
	оплата праці здійснюється відповідно до Закону України “Про державну службу” та постанови Кабінету Міністрів України від 29.12.2023 № 1409 “Питання оплати праці державних службовців на основі класифікації посад у 2024 році”

	Інформація про строковість чи безстроковість призначення на посаду
	строково, до призначення на посаду переможця конкурсу або 12 місяців з дня припинення чи скасування воєнного стану

	Перелік інформації, необхідної для участі в доборі, та строк її подання
	1) заяву про участь у доборі із зазначенням основних мотивів щодо зайняття посади (обов’язково вказати адресу електронної пошти та номер телефону);
2) резюме, в якому обов’язково зазначається така інформація:
прізвище, ім’я, по батькові кандидата;
реквізити документа, що посвідчує особу та підтверджує громадянство України;
підтвердження наявності відповідного ступеня вищої освіти;
відомості про стаж роботи, стаж державної служби (за наявності), досвід роботи на відповідних посадах у відповідній сфері, визначеній в умовах добору, та на керівних посадах (за наявності відповідних вимог)
Подача додатків до заяви не є обов’язковою.

Документи приймаються до 15 год. 45 хв. 08.11.2024.

	[bookmark: _heading=h.gjdgxs]Дата і час початку проведення співбесіди з кандидатами. Місце або спосіб проведення співбесіди (із зазначенням електронної платформи для комунікації дистанційно)
	12.11.2024 о 10:00, м. Хмельницький, вул. Гната Чекірди, 10. 

	Прізвище, ім’я та по батькові, номер телефону та адреса електронної пошти особи, яка надає додаткову інформацію з питань проведення добору
	Сорока Аліна Юріївна

тел. (0382) 70 47 26 

kadr@km.pfu.gov.ua

	Кваліфікаційні вимоги

	
1.
	
Освіта
	   ступінь вищої освіти не нижче магістра


	
2.
	
Досвід роботи
	 досвід роботи на посадах державної служби категорій “Б” чи “В”, або досвід роботи в органах місцевого самоврядування, або досвід роботи на керівних посадах підприємств, установ та організацій незалежно від форми власності не менше двох років

	3.
	Володіння державною мовою
	[bookmark: _GoBack]   вільне володіння державною мовою

	Вимоги до компетентності

	Вимога
	Компоненти вимоги

	1.
	Якісне виконання поставлених завдань


	   чітке і точне формулювання мети, цілей і завдань службової діяльності;
   комплексний підхід до виконання завдань, виявлення ризиків;
   розуміння змісту завдання і його кінцевих результатів, самостійне визначення можливих шляхів досягнення

	2.
	Відповідальність

	   усвідомлення важливості якісного виконання своїх посадових обов'язків з дотриманням строків та встановлених процедур;
   усвідомлення рівня відповідальності під час підготовки і прийняття рішень, готовність нести відповідальність за можливі наслідки реалізації таких рішень;
   здатність брати на себе зобов’язання, чітко їх дотримуватись і виконувати

	3.
	Командна робота та взаємодія

	   розуміння ваги свого внеску у загальний результат (структурного підрозділу/державного органу);
   орієнтація на командний результат;
   готовність працювати в команді та сприяти колегам у їх професійній діяльності задля досягнення спільних цілей;
   відкритість в обміні інформацією

	4
	Орієнтація на професійний розвиток

	   здатність до самовдосконалення в процесі виконання професійної діяльності;
   уміння виявляти і працювати зі своїми сильними і слабкими сторонами, визначати потреби в професійному розвитку;
   ініціативність щодо підвищення професійних компетентностей, самовдосконалення, самоосвіти

	5
	Цифрова грамотність
	   вміння використовувати  комп’ютерні пристрої, базове офісне та спеціалізоване програмне забезпечення для ефективного виконання  своїх посадових обов'язків;
   вміння використовувати сервіси інтернету для ефективного пошуку  потрібної інформації; вміння перевіряти надійність джерел і достовірність  даних та інформації у цифровому середовищі;  
   здатність працювати з документами в різних  цифрових форматах; зберігати, накопичувати, впорядковувати, архівувати цифрові ресурси та дані різних типів;
   здатність уникати небезпек в цифровому середовищі, захищати особисті та конфіденційні дані;
   вміння використовувати електронні реєстри, системи електронного документообігу та інші електронні урядові системи для обміну інформацією, для електронного листування в рамках своїх посадових обов'язків; вміння використовувати спільні онлайн календарі, сервіси для підготовки та  спільного редагування документів, вміти користуватись кваліфікованим електронним підписом (КЕП);
   здатність використовувати відкриті цифрові ресурси для власного професійного розвитку

	
	
	

	Професійні знання

	Вимога
	Компоненти вимоги

	1.
	Знання законодавства
	Знання:
Конституції України;
Закону України «Про державну службу»;
Закону України «Про запобігання корупції»
та іншого законодавства

	2.
	Знання законодавства у сфері
	Знання:
Закону України «Про інформацію»;
Закону України «Про захист персональних даних»;
Закону України «Про захист інформації в інформаційно-комунікаційних системах»;
Постанови Кабінету Міністрів України від 29.03.2006р №373 «Про затвердження Правил забезпечення захисту інформації і інформаційних, електронних комунікаційних та інформаційно-комунікаційних системах»;
Постанови Кабінету Міністрів України від 19.10.2022р №19-1 «Про внесення змін до постанови правління Пенсійного фонду України від 11 жовтня 2021 року №28-1».




_______________________________



