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Додаток 1
ЗАТВЕРДЖЕНО
наказ Головного управління Пенсійного фонду України

в Одеській області
від 13.02.2020 № 85
Умови 
проведення конкурсу на зайняття вакантної посади державної служби категорії «Б» - 
заступника начальника управління – начальника відділу

адміністрування інформаційних систем та захисту інформації управління інформаційних систем та електронних реєстрів
Головного управління Пенсійного фонду України в Одеській області 
(65012, м. Одеса, вул. Канатна, 83)
	Загальні умови

	Посадові обов’язки
	1) забезпечує роботу щодо адміністрування, організаційно-методичну підтримку, супровід та поточну експлуатацію програмного забезпечення;

2) забезпечує в межах своєї компетенції дотримання в головному управлінні законодавства про інформацію, доступ до публічної інформації, захист персональних даних;

3) забезпечує роботу локальної мережі та комп’ютерного парку головного управління, адміністрування ресурсів інформаційно-телекомунікаційних систем, мережевих сервісів, серверів, баз даних, сервісів Інтернет-вузла, веб-порталу електронних послуг,  автоматизованих систем, антивірусного та мережевого захисту інформації та засобів безпеки. Забезпечує роботу засобів електронного зв’язку, інших ресурсів електронних засобів комунікації, що функціонують в органах Фонду;

4) забезпечує та контролює ідентифікований доступ користувачів  до електронних реєстрів, баз даних та підсистем інформаційно-телекомунікаційної системи за персональним логіном і паролем з метою забезпечення її цілісності, збереження та ефективності використання, веде відповідний облік таких прав доступу;

5) здійснює заходи щодо забезпечення цілісності, збереження та ефективного використання інформації електронних реєстрів, баз даних та підсистем інформаційно-телекомунікаційної системи, що функціонують в органах Фонду”;

6) забезпечує технічне супроводження процесів інформаційно-аналітичних систем, баз даних, електронних реєстрів;

7) забезпечує кіберзахист та кібербезпеку інформаційних технологій вузлів інформаційно-телекомунікаційної системи (далі –ІТС) Пенсійного Фонду обласного рівня, захист інформації в ІТС, контролює стан безпеки інформації та аналізує випадки порушення стану безпеки; 

8) узагальнює  інформацію та аналізує роботу мереж і обладнання інформаційно-аналітичних систем, баз даних, електронних реєстрів;

9) відповідає за забезпечення криптографічного захисту інформації та за дотримання політики безпеки при використанні засобів криптографічного захисту інформації;

10) забезпечує роботу електронної пошти головного управління та зв’язку ІР- телефонії, програмно-технічний супровід конференцзв’язку та селекторних нарад;

11) здійснює контроль виконання користувачами вимог нормативно-правових актів і розпорядчих документів із захисту інформації в головному управлінні та проводить контрольні перевірки їх виконання;

12) здійснює моніторинг доступу до ресурсів вузла ІТС головного управління та регламентує доступ до підсистем ІТС та засобів обробки інформації;

13) формує та надає, у разі необхідності, аналітичні звіти керівництву про виконання користувачами вимог із захисту інформації у вузлі ІТС;
14) організовує взаємодію з відповідальними особами, що забезпечують кіберзахист на окремих вузлах ІТС ПФУ обласного рівня стосовно інформування про стан інформаційної безпеки;
15) координує та контролює роботу  щодо ідентифікованого доступу користувачів  до електронних реєстрів, баз даних, інформаційно - аналітичних систем;
16) координує та контролює та дотримання законодавства про інформацію, доступ до публічної інформації, захисту інформації в інформаційно-телекомунікаційній системі та захисту персональних даних при їх обробці;
17) разом з іншими структурними підрозділами головного управління забезпечує виконання вимог законодавства про запобігання корупції та про державну службу

	Умови оплати праці
	1) посадовий оклад –  7800 грн., 
2) надбавка за вислугу років на державній службі на рівні 3 відсотків посадового окладу державного службовця за кожний календарний рік стажу державної служби, але не більше 50 відсотків посадового окладу;

3) надбавка до посадового окладу за ранг — відповідно до постанови Кабінету Міністрів України від 18 січня 2017 року № 15 “Питання оплати праці працівників державних органів” (із змінами);

4) інші доплати та премії відповідно до статті 52 Закону України “Про державну службу”;
5) додаткові стимулюючі виплати у вигляді надбавки за інтенсивність праці та надбавки за виконання особливо важливої роботи відповідно до Положення про застосування стимулюючих виплат державним службовцям, затвердженого постановою Кабінету Міністрів України від  18 січня 2017 року № 15 (із змінами).

	Інформація про строковість чи безстроковість призначення на посаду
	безстрокове призначення на посаду 


	Інформація, необхідна для участі в конкурсі, та строк її подання
	1. Заява про участь у конкурсі із зазначенням основних мотивів щодо зайняття посади за формою згідно з додатком 2.

2. Резюме за формою згідно з додатком 21 , в якому обов’язково зазначається така інформація:

- прізвище, ім’я, по батькові кандидата;

- реквізити документа, що посвідчує особу та підтверджує громадянство України;
- підтвердження наявності відповідного ступеня вищої освіти;

- підтвердження рівня вільного володіння державною мовою;

- відомості про стаж роботи, стаж державної служби  (за наявності), досвід роботи на відповідних посадах.

3. Заява, в якій особа повідомляє, що до неї не застосовуються заборони, визначені частиною третьою або четвертою статті 1 Закону України "Про очищення влади", та надає згоду на проходження перевірки та на оприлюднення відомостей стосовно неї відповідно до зазначеного Закону. 

Інформація приймається

до 12.00     21 лютого 2020 року

	Додаткова (необов'язкова) інформація 
	- заява щодо забезпечення розумним пристосуванням за формою згідно з додатком 3 до Порядку проведення конкурсу на зайняття посад державної служби;

- інша додаткова інформація, яка підтверджує відповідність встановленим вимогам, зокрема стосовно попередніх результатів тестування, досвіду роботи, професійних компетентностей, репутації (характеристики, рекомендації, наукові публікації тощо).

	Місце, час та дата початку проведення перевірки володіння іноземною мовою, яка є однією з офіційних мов Ради Європи/тестування 
	Проведення тестування розпочнеться 

25.02.2020 о 10.00, за адресою: м. Одеса, вул. Канатна, 83, 10 поверх,  каб. 1014


	Прізвище, ім’я та по батькові, номер телефону та адреса електронної пошти особи, яка надає додаткову інформацію з питань проведення конкурсу
	Кушнарьова Тетяна Миколаївна
тел. (048) 728-33-14
upr@od.pfu.gov.ua

	Кваліфікаційні вимоги 

	1.
	Освіта
	Вища освіта за ступенем не нижче магістра.

	2.
	Досвід роботи
	досвід роботи на посадах державної служби категорій "Б" чи "В" або досвід служби в органах місцевого самоврядування, або досвід роботи на керівних посадах підприємств, установ та організацій незалежно від форми власності не менше двох років.

	3.
	Володіння державною мовою
	Вільне володіння державною мовою.

	4.
	Володіння іноземною мовою
	без вимог

	Вимоги до компетентності

	Вимога
	Компоненти вимоги

	1.
	Уміння працювати з комп’ютером
	Володіння комп’ютером на рівні досвідченого користувача. Налагодження та адміністратрування серверів на ОС Linux, Windows. Знання спеціалізованого програмного забезпечення, що використовується ПФУ. Знання Networking: OSI Model / TCP/IP, WiFi/Ethernet, VLAN, Routing, NAT. Знання Desktop OS. Знання та налаштування  Services: DNS, DHCP, SMTPS, IMAPS, HTTPS, AD, RDP, VPN. Налаштування та адміністрування мережевого обладнання.

	2.
	Необхідні ділові якості
	1) вміння визначати пріоритети;

2) оперативність;

3) стресостійкість;

4) уміння працювати в команді;

5) діалогове спілкування (письмове і усне).

	3.
	Необхідні особистісні якості
	1) порядність;

2) готовність допомогти;

3) повага до інших;

4) відповідальність;

5) чесність.

	Професійні знання

	Вимога
	Компоненти вимоги

	1.
	Знання законодавства
	Конституція України; 

Закон України «Про державну службу»;

Закон України «Про запобігання корупції».  

	2.
	Знання спеціального законодавства, що пов’язане із завданнями та змістом роботи державного службовця відповідно до посадової інструкції (положення про структурний підрозділ)
	1) Закон України «Про інформацію»;

2) Закон України «Про захист персональних даних»;

3) Закон України «Про загальнообов'язкове державне пенсійне страхування»;
4) інші нормативно-правові акти законодавства.


___________________________________________

