                                                                                      ЗАТВЕРДЖЕНО                                                                                   
                                                                                      наказом головного управління                                                                                                                                                                 

                                                                                      Пенсійного фонду України в                                                                                  

                                                                                      Рівненській області                                                                                                                                   

                                                                                      20.03.2019 № 108
УМОВИ

проведення конкурсу

на зайняття вакантної посади державної служби категорії “В” – головного спеціаліста відділу адміністрування інформаційних систем та захисту інформації управління інформаційних систем та електронних реєстрів головного управління Пенсійного фонду України в Рівненській області 

	Загальні умови

	Посадові обов'язки
	  Забезпечує в межах своєї компетенції дотримання в головному управлінні Фонду законодавства про інформацію, доступ до публічної інформації, захист персональних даних.

 Забезпечує дотримання законодавства щодо формування, накопичення та зберігання звітних даних реєстру застрахованих осіб, інформаційно-аналітичних систем, інших електронних реєстрів та баз даних, здійснює заходи щодо захисту інформації цих реєстрів.

 Здійснює організаційно-методичну підтримку, супровід та поточну експлуатацію програмного забезпечення, що використовується в органах Фонду:

 - підсистем Інтегрованої комплексної інформаційної системи Пенсійного фонду України (далі – ІКІС ПФУ);

   - системи антивірусного захисту і профілактики;

   - системи електронного документообігу;

 - системи ведення розподіленої бази даних показників діяльності Фонду;

 - іншого програмного забезпечення, що використовується в органах Фонду.

   Забезпечує та контролює ідентифікований доступ користувачів за персональним логіном і паролем до електронних реєстрів, баз даних та підсистем ІТС ПФУ, веде відповідний облік таких прав доступу.

 Забезпечує та контролює використання електронного цифрового підпису у головному управлінні.

    Забезпечує технічне супроводження процесів ІТС ПФУ в області та безперебійну роботу вузла ІТС ПФУ в головному управлінні.

   Організовує роботи зі створення і використання комплексної системи захисту інформації (далі — КСЗІ) на вузлах ІТС ПФУ області та окремих автоматизованих систем на всіх етапах їх життєвого циклу.
    Забезпечує захист інформації на вузлах ІТС ПФУ обласного та районного рівня.
 Виконує функції щодо кіберзахисту та кібербезпеки інформаційних технологій вузлів ІТС ПФУ області, організаційних та інженерно-технічних заходів розгортання та експлуатації КСЗІ ІТС ПФУ.
   Організовує керування КСЗІ (керування правами доступу користувачів до захищених об’єктів та параметрами захисту інформації).

 Вживає заходи у разі виявлення спроб несанкціонованого доступу до ресурсів ІТС ПФУ, порушенні правил експлуатації засобів захисту інформації або інших дестабілізуючих факторів.

  Організовує розмежування доступу спеціалістів головного управління та забезпечує керування ролями (привілеями) користувачів ІТС ПФУ.

  Організовує та проводить заходи з модернізації, тестування, оперативного відновлення функціонування КСЗІ після збоїв, відмов.

 Контролює виконання адміністраторами та користувачами ІТС ПФУ вимог, норм, правил, інструкцій з захисту інформації відповідно до визначеної політики безпеки інформації.
   Узагальнює інформацію та аналізує роботу мереж і обладнання інформаційно-аналітичних систем, баз даних, електронних реєстрів.
 Проводить навчання працівників головного управління та підпорядкованих управлінь користуванню електронною обчислювальною технікою та периферійними пристроями.

	Умови оплати праці 
	Посадовий оклад — 5110 грн., надбавка за вислугу років, надбавка за ранг державного службовця, за наявності достатнього фонду оплати праці — премія. 

	Інформація про строковість чи  безстроковість призначення на посаду  
	Безстроково

	Перелік документів, необхідних для участі в конкурсі, та строк їх подання 
	1) копію паспорта громадянина України;

2) письмову заяву про участь у конкурсі із зазначенням основних мотивів щодо зайняття посади державної служби, до якої додається резюме у довільній формі;

3) письмову заяву, в якій особа повідомляє про те, що до неї не застосовуються заборони, визначені частиною третьою або четвертою статті 1 Закону України “Про очищення влади”, та надає згоду на проходження перевірки та оприлюднення відомостей стосовно неї відповідно до зазначеного Закону;

4) копію (копії) документа (документів) про освіту;

5) посвідчення атестації щодо вільного володіння державною мовою;

6) заповнену особову картку державного службовця встановленого зразка;

7) декларацію особи, уповноваженої на виконання функцій держави або місцевого самоврядування, за минулий рік.
Строк подання документів: Документи приймаються за адресою: 33028, Рівненська область, м. Рівне, вул. Короленка, 7, 

до 05 квітня 2019 року.   

	Місце, час та дата початку проведення конкурсу
	проведення конкурсу за адресою: 33028, Рівненська область, м. Рівне, вул. Короленка, 7, початок о 10.00 год., з 09 по 12 квітня 2019 року.

	Прізвище, ім'я та по батькові, номер телефону та адреса електронної пошти особи, яка надає додаткову інформацію з питань проведення конкурсу
	Новак Алла Миколаївна

м.т.: 0989105063

kad@rv.pfu.gov.ua 

	Кваліфікаційні вимоги

	1
	Освіта
	Вища, не нижче ступеня молодшого бакалавра або бакалавра

	2
	Досвід роботи
	Не потребує

	3
	Володіння державною мовою
	Вільне володіння державною мовою

	4.
	Володіння іноземною мовою
	Не потребує

	Вимоги до компетентності 

	Вимога
	Компоненти вимоги

	1
	Уміння працювати з комп'ютером
	  Вміння використовувати комп'ютерне обладнання та програмне забезпечення, використовувати офісну техніку на рівні досвідченого користувача. Досвід роботи з комп’ютерним, офісним та мережевим обладнанням на рівні загально-технічного експерта. Знання апаратної частини комп’ютерної техніки, периферійного обладнання, вміння виявити несправність на рівні вузла або комплектуючої частини. Навички складання комп’ютера, володіння навичками обслуговування друкуючих пристроїв. 

  Знання стандартного програмного забезпечення на рівні досвідченого користувача: операційна система Microsoft Windows, Microsoft Office (Word, Excel, Outlook) або альтернативних пакетів Open Office, Libre Office, прикладне, сервісне, допоміжне програмне забезпечення та ін. Впевнене користування ресурсами Інтернет, пошуковими сервісами, знання сучасних технологій з електронного урядування, електронний цифровий підпис, електронний документообіг.

	2
	Необхідні ділові якості
	Виваженість, уміння дотримуватись субординації, здатність концентруватись на деталях, оперативність, виваженість, вміння визначати пріоритети, стійкість, стресостійкість, вимогливість, уміння працювати в команді

	3
	Необхідні особистісні якості
	Креативність, ініціативність, надійність, порядність, дисциплінованість, відповідальність 

	Професійні знання

	Вимога
	Компоненти вимоги

	1
	Знання законодавства
	Знання:

- Конституції України;

- Закону України «Про державну  службу»;
- Закону України «Про запобігання корупції»;
- Закону України «Про інформацію»;
- Закон України «Про доступ до публічної інформації».

	2
	Знання спеціального законодавства, що пов'язане із завданнями та змістом роботи державного службовця відповідно до посадової інструкції (положення про структурний підрозділ) 
	1) Закону України «Про захист персональних даних»;

2) Закону України «Про загальнообов'язкове державне пенсійне страхування»;

3) Закону України «Про збір та облік єдиного внеску на загальнообов'язкове державне соціальне страхування»;
4) Закон України «Про захист інформації в інформаційно-телекомунікаційних системах»;

5) Закон України «Про основні засади забезпечення кібербезпеки України»;

6) Закон України «Про електронні документи та електронний документообіг»;
7) Закону України «Про електронні довірчі послуги»;
8) Нормативні документи з технічного захисту інформації та галузеві стандарти: 1.1-002-99, ТЗІ 1.4-001-2000, 2.5-004-99, 2.5-005-99, 3.7-001-99, ДСТУ Б А.2.4-42:2009, ДСТУ Б А.2.4-40:2009
9) Порядок використання електронних довірчих послуг в органах державної влади, органах місцевого самоврядування, підприємствах, установах та організаціях державної форми власності, затвердженого постановою Кабінету Міністрів України від 19 вересня 2018 р. № 749


